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Cartilha LGPD: Lei Geral de Protecao de Dados
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A Lei Geral de Protecao de Dados (Lei n° 13.709/2018) foi criada com o intuito de
proteger a privacidade das pessoas. A privacidade de informacdes pessoais sempre foi
protegida e é considerada pela nossa Constituicao um direito fundamental. Acontece que
com as mudancas do mundo digital, foi preciso adaptar o armazenamento de dados a nova
realidade. Assim, a protecao da privacidade nao € uma novidade, mas somente com a nova
lei pudemos entender como devemos tratar os dados para que essa protecao seja efetiva.

A LGDP nasceu em complementaridade a protecao dos direitos humanos e
fundamentais. Essa protecao tem tudo a ver com as escolas, por dois principais motivos: (i) a
atividade escolar naturalmente produz dados, através de matriculas e atividades
pedagogicas; e (ii) os dados armazenados pela escola dizem respeito a criancas e
adolescentes, que sao especialmente protegidos tantos pela LGPD quanto pelo Estatuto da
Crianca e do Adolescente.

Agora que entendemos a importancia da LGPD para a protecao dos alunos, vamos

tratar sobre como podemos concretizar essas regras que a nova lei apresentou.
A protecdo a crianca e ao adolescente

A protecao as informacoes pessoais de criancas e adolescentes nao surgiu com a LGPD.
Ela ja era implicita ao sistema protetivo do Estatuto da Crianca e do Adolescente - ECA.
Assim, o maior zelo exigido pela LGPD com os dados dos menores de idade nao € uma
novidade. O tratamento de dados deve ser interpretado pelas escolas sempre com esse foco:

o melhor interesse dos alunos.
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ARTIGO 14 DA LEI GERAL DE PROTECAO DE DADOS

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes deverd ser realizado em seu melhor
interesse, nos termos deste artigo e da legislacdo pertinente.

FEWDB

§ 12 O tratamento de dados pessoais de criancas deverd ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsdvel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter publica a
informacdo sobre os tipos de dados coletados, a forma de sua utilizacGo e os procedimentos para o
exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 39 Poderdo ser coletados dados pessoais de criancas sem o consentimento a que se refere o § 1° deste
artigo quando a coleta for necessdria para contatar os pais ou o responsdvel legal, utilizados uma unica vez
e sem armazenamento, ou para sua protecdo, e em nenhum caso poderéo ser repassados a terceiro sem o
consentimento de que trata o § 1° deste artigo.

§ 4° Os controladores néo deverdo condicionar a participacdo dos titulares de que trata o § 1° deste artigo
em jogos, aplicacbes de internet ou outras atividades ao fornecimento de informacées pessoais além das
estritamente necessdrias a atividade.

§ 5° O controlador deve realizar todos os esforcos razodveis para verificar que o consentimento a que se
refere o § 1° deste artigo foi dado pelo responsdvel pela crianca, consideradas as tecnologias disponiveis.

§ 6° As informacbes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas de maneira
simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informacdo necessdria aos pais ou ao responsdvel legal e adequada ao entendimento da
crianca.

Como armazenar dados segundo as regras da LGPD?

A Lei Geral de Protecao de Dados especificou de que forma os dados devem ser
tratados. Como a atividade escolar recolhe muitas informacdes pessoais de pais e
responsaveis, a protecao dada pela lei é maior. Aqui vamos compartilhar ideias de como
realizar o tratamento desses dados de forma segura e em consonancia com a LGPD. Também
€ preciso fazer uma ressalva: existem escolas com diferentes portes, ou seja, com diferentes
numeros de alunos. O passo a passo de armazenamento que compartilharemos aqui talvez
nao seja o mais adequado para escolas com muitos alunos. Para essas instituicoes, o ideal

pode ser a contratacao de empresa especializada em dados.
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Passo 1 - Selecdo dos funcionarios que terao acesso aos dados

Informacodes obtidas no momento da matricula ou no dia a dia escolar podem conter
dados sensiveis. Para a LGPD, dados sensiveis sao aqueles sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiagdo a sindicato ou a organizacGo de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural. Em outras palavras, sao informacoes
que, se divulgadas, podem causar algum tipo de constrangimento ou formacao de
estereotipos.

Por esse motivo, o primeiro passo é selecionar quem sdo os funcionarios que
PRECISAM ter acesso a esses dados. Por exemplo, a ficha de matricula nao precisa estar
disponivel para todos funcionarios da escola, basta disponibiliza-las aqueles que lidam
diretamente com essas informacoes nas suas atividades. Fichas médicas de alunos também
devem ser sigilosas, sendo de acesso aos professores daquela crianca e de restrito niumero de
funcionarios do corpo administrativo.

Esses funcionarios deverao assinar um termo de confidencialidade, se
responsabilizando pela protecao e sigilo daquelas informacoes. Por isso, € muito importante
que a escola se organize para saber quem sao as pessoas que possuem acesso as informacoes
sensiveis e que elas proprias tenham ciéncia de que o dever de sigilo faz parte de seu
trabalho.

Além disso, a escola precisa capacitar seus colaboradores para criar a “cultura da
conformidade”, para ter um padrao na forma de manejar as informacdes e garantir um
comportamento uniforme com indicacoes claras sobre o que fazer em cada ato de gestao

escolar, no que diz respeito a organizacao documental e dos dados.
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A LGPD possui denominacoes especificas para cada pessoa com acesso as informacoes:

Denominacao Quem ocupa essa posicao na relacao educacional
dada pela LGPD

Pessoa natural a quem se referem os dados pessoais que sao objeto de
Titular tratamento - no caso das escolas, o0 aluno e seus responsaveis.

Pessoa natural ou juridica, de direito publico ou privado, a quem
Controlador |competem as decisoes referentes ao tratamento de dados pessoais - a
pessoa juridica responsavel por esses dados é a escola.

Pessoa natural ou juridica, de direito puiblico ou privado, que realiza o
Operador tratamento de dados pessoais em nome do controlador - apenas em
caso de contratacdao de empresa especializada ou os funcionarios da
escola que tenham acesso aos dados.

Agentes de O controlador e o operador - qualquer pessoa responsavel pelo
tratamento armazenamento e tratamento dos dados.

Importante: o responsavel pela escola deve indicar um encarregado para tratamento dos
dados pessoais, cuja identidade e informacbes de contato do controlador devem estar
disponiveis publicamente. E o encarregado quem tera a incumbéncia de avaliar reclamacées,
receber comunicacdes da autoridade nacional e tomar providéncias, orientar os funcionarios
sobre as praticas a serem adotadas para protecao dos dados pessoais, entre outras tarefas

correlatas.

E mais adequado que o encarregado seja alguém ligado a Direcdo da escola, assim eleito

pela comunidade escolar.
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Passo 2 - Criacao do banco de dados

Apesar do assunto da LGPD parecer muito complexo, as solucdes para as suas novas
regras podem ser simples. Primeiro, precisamos compreender o que precisa ser feito com os
dados e depois sugeriremos uma forma de armazenamento.

A LGPD apresenta um roteiro pronto de qual caminho devera ser percorrido pelo dado:

Coleta |::> Tratamento |::> Arq”i‘:’ament |::> Eliminagao

O momento da coleta ocorre com o contato da escola com a informacao. Se os
responsaveis do aluno entregarem algum documento, verbalizarem informacdes sobre o
menor ou preencherem formularios, a escola ja tem responsabilidade sobre aqueles dados. E
essa responsabilidade subsiste mesmo que o aluno nao venha a estudar na instituicao,
porque ha um dever de sigilo na relacao educacional.

Ja o tratamento é a forma como aquela informacdo sera armazenada e acessada,
quando necessario for. Esse € o principal ponto a ser explorado nessa cartilha e
trabalharemos nele.

Escolas devem guardar histéricos escolares e fichas de seus alunos. O arquivamento é
justamente a maneira de armazenar essas informacdes de forma a nao perdé-las e para
dificultar o acesso por terceiros ou ataques hacker. Assim, se os alunos precisarem de algum
daqueles dados, podem requerer a escola de forma segura e organizada. O armazenamento
também deve levar em consideracao a pessoalidade das informacdes, por exemplo, se um
aluno da turma 2° ano B solicita um dado seu, ele nao pode receber informacoes de toda a
turma. Ha dever de sigilo.

Por fim, a eliminacao. Alguns dados podem e devem ser eliminados ap6s um periodo
de tempo. Para que isso ocorra, também ha protocolos para garantir que ninguém tenha

acesso a informacoes sigilosas sobre os alunos e ex-alunos da escola.
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O foco é o tratamento. Existem empresas especializadas no tratamento de dados e,
caso a escola tenha um nimero muito grande de alunos, essa opcao é a recomendada. Mas é
possivel que a escola trate esses dados por conta prépria. Para essa tarefa, sugerimos que a
escola armazene documentos na nuvem, mas com cautelas e a depender do porte da escola.

Lembramos que nem todos os funcionarios podem ter acesso aos dados. A escola pode,
por exemplo, criar uma conta no Google, que gerara acesso a um e-mail e ao Drive. O Drive
€ uma nuvem protegida por criptografia em que as pessoas que a ela tenham acesso podem
armazenar documentos, tabelas e formularios.

Essa conta deve ser de acesso aos funcionarios selecionados no Passo 1. Além dessa
restricdto do login e senha da conta, é possivel manter o controle dos acessos aos

documentos.

1. Criacao da Conta na plataforma Google: deve ser criado por pessoa responsavel pela

manutencao dos dados e ser de acesso restrito.
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e o
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€ > C @ accounts.google.com/signin/v2/identifier?hl=pt-BR&continue=https%3A%2F%2Fwww.google.com%3Fhl%3Dpt: IA e=GlifWebSignin&flowentr.. o ¥ [E #* e H

Google

Fazer login
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Uma vez que a conta tenha sido criada, o acesso ao Drive é automatico. Nele,
poderao ser criadas pastas e subpastas que organizam documentos e planilhas. A sugestao é
a de que os professores s6 tenham acesso as pastas das suas respectivas turmas e que
documentos administrativos sejam de acesso apenas dos funcionarios habilitados. Vamos ver

como habilitar o acesso:

2. Habilitacao do acesso as pastas

@ Chrome Arquivo Editar Visualizar Histérico Favoritos Perfis Guia Janela Ajuda % ) = osxmm Sex4dejun 13:47 I Q =
e o

& > C @& drive.google.com/drive/u/8/my-drive * B » e :

L Drive Q_ Pesquisar no Drive < ® ® i o

Meu Drive ~ :=] D

l- Novo @ E

Sugerido
» [@ Meubrive

» [0 Computadores )
2, Compartilhados comigo Y
(©  Recentes S —
+
V¢ Comestrela S 7
Vocé editou no tltimo més Vocé editou no ltimo més
[i] Lixeira
Pastas Nome A
¢ Armazenamento
153,8 MB de 15 GB usados B b I i i
Comprar
armazenamento
b N I I b I b I
= N = I b I b I
= N

Dentro do Drive, pastas podem ser criadas, como na foto. O acesso nao deve ser
fornecido a todo o Drive, mas sim a pastas especificas. Para isso, cada professor e

funcionario devem ter e-mails institucionais. Assim, a pasta com os dados da turma X sera de
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acesso somente dos professores desses alunos. E possivel controlar todos os acessos a pasta,

garantindo o sigilo que a LGPD exige.
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No compartilhamento, é possivel escolher se a pessoa com acesso aos documentos
sera editora, comentarista ou leitora. O tipo de acesso que o funcionario tera deve ser

correspondente a sua atuacao.
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Como é possivel verificar nas imagens, o sistema do Google permite identificar quem

acessou o documento e o horario.

Pronto! Através desse sistema, a escola ja esta adequada as regras de armazenamento
da Lei Geral de Protecao de Dados. Apresentamos na presente cartilha o sistema Google por
ser o mais comum entre os usuarios. No entanto, existem outras plataformas que cumprem

com essa mesma ideia, como o OneDrive, da Microsoft.

Passo 3 - Contratacao Especializada

Para escolas de grande porte, com um volume de alunos maior, o tratamento dos
dados através de nuvens pode ser de dificil administracdao. Nesse caso, como ja apresentado,
recomenda-se a contratacao de empresas especializadas em tratamento de dados. Havendo
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a contratacao, as etapas aqui apresentadas sao todas realizadas pela empresa terceirizada,
que passara a ser a responsavel pelos dados.

Para escolas de porte pequeno a médio, a contratacao também é necessaria, mas nao
é preciso delegar o tratamento de dados a empresa especializada. Basta a contratacao de
técnico de informatica que possa garantir a seguranca do sistema digital da escola, bem
como auxiliar na administracao desses dados.

Seja a contratacao de empresa ou de técnico de informatica, devemos sempre ter em
mente que o tratamento de dados nao € uma mera formalidade da LGPD, é a garantia de
privacidade dos alunos, responsaveis e profissionais da educacdo. E uma forma de
concretizacao dos direitos individuais e de estreitar os vinculos de confianca entre pais e

escola.

Passo 4 - Alteracao Contratual

Para que o vinculo existente entre o aluno e a escola seja reconhecido, é preciso um
contrato. O contrato certifica que aquela crianca estuda naquela escola e que os pais,
livremente, escolheram aquele método de ensino.

O contrato, portanto, deixa claro para os pais de que forma a escola aplicara a sua
pedagogia. E, desde setembro de 2020, o tratamento das informacdes pessoais da crianca e
do adolescente fazem parte desse acordo. Uma das disposicoes da LGPD é que o tomador de
dados especifique:

e (Quais dados estao sendo colhidos;
e De que forma esses dados serao tratados e armazenados;
e Garantia do sigilo de dados sensiveis;

e Pedido de autorizacao expressa de divulgacao de alguns dados.

Essas informacdes devem estar em clausula contratual e ter uma redacao clara, de

facil compreensao aos responsaveis.
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A parte do tratamento de dados foi concluida! Mas antes, para finalizar essa rede de
protecao as informacoes de criancas e adolescentes, precisamos conversar sobre mais um

topico: fotos e videos divulgados pela escola.

Como ja foi apresentado, a LGPD, apesar de nao ser exclusiva para criancas e
adolescentes, funciona como uma norma complementar ao ECA. Isso significa que, a
Constituicao Federal, nossa norma mais importante, o ECA e a LGPD, juntos, formam um

sistema de protecao a infancia e juventude. E € assim que devemos respeitar essas regras.

Essas trés legislacoes sao claras: ndo é possivel a divulgacdo de imagens e videos
das criancas sem autorizacdo dos pais ou responsaveis. Essa autorizacao deve ocorrer
expressamente no contrato ou, em caso de divulgacao excepcional, ser feita por escrito e

assinada.

O problema dessa proibicao € que ela nao costuma ser interpretada de forma correta.
A proibicao da divulgacao inclui as redes sociais das escolas e circulares internas. Assim,
mesmo que a escola sé esteja buscando a divulgacao de atividades pedagogicas, a imagem

da crianca nao pode ser exposta sem a autorizacao expressa dos responsaveis.

Por exemplo, caso a escola realize um passeio e queira compartilhar com os pais as
imagens através de redes sociais como o Facebook ou o Instagram, essas imagens nao podem
ser colocadas online, ao livre acesso de qualquer pessoa. A recomendacao é a de que as
imagens sejam divulgadas individualmente a cada responsavel ou a um grupo fechado de

pais.

Isso nao quer dizer que a escola ndao possa divulgar suas atividades pedagogicas nas
redes sociais, até porque, essa é uma parte importante das relacoes sociais modernas e os
pais gostam de acompanhar o dia a dia da escola. No entanto, existe uma maneira correta

de fazer essas divulgacoes:
14
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e As fotos ou videos nao devem focar em uma crianca, devem ser imagens sem foco ou
que mostrem as criancas em movimento, sem que seja possivel identificar o rosto;
e Todas as fotos devem ter o logo da escola, para que quem tenha acesso saiba que

aquela é uma foto de divulgacao.
Vamos apresentar exemplos do pode ser compartilhado e de que forma.

= Exemplo do que PODE ser compartilhado:

LOGO DA ESCOLA
OU MARCA D’AGUA

Photo by Anna Earl on Unsplash

Exemplo do PODE ser compartilhado, mas SO PARA OS PAIS:
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Photo by Spikeball on Unsplash

Exemplo do que NAO PODE ser compartilhado sem haja autorizacdo expressa dos

responsaveis:
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Photo by Kiana Bosman on Unsplash

Os cuidados nao devem ser restritos as fotos. A pandemia trouxe uma nova realidade
as escolas: o ensino remoto. E claro, o contato - também remoto - com os responsaveis.
Quase todos os contatos passaram a acontecer por ligacées de videos, o que merece

atencao.
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Em primeiro lugar, caso as reunides com os pais ou as aulas forem gravadas, é preciso
autorizacao. E preciso adotar medidas que garantam que somente alunos e responsaveis
terao acessos as gravacoes e as aulas em si. O acesso publico dos links das reunides esta
sujeito a ataques hackers e a infiltracao de pessoas estranhas aquela relacao educacional.

Por isso, alguns cuidados sao necessarios:

1) A escola deve se certificar de que aquela ligacao é privada, ou seja, de que somente
os alunos, professores e pais tém acesso. Para isso, & preciso dar preferéncia as
ligacoes que usam chave de acesso, como é o caso da plataforma Zoom e Teams.
Para acessar a aula ou a reuniao, é preciso autorizacao ou senha.

2) Autorizacao dos pais para a gravacao das reunides e das aulas. A mesma logica das
fotos de divulgacao se aplica a gravacao das aulas.

3) Cuidado com o acesso dos proprios alunos. Criancas e adolescentes nem sempre
possuem nocao do que pode ou nao ser divulgado na internet. Se as aulas forem
gravadas, é preciso que o acesso a gravacao seja controlado. A gravacao pode ser
importante para a comprovacao de que a aula foi efetivamente dada as Secretarias
de Educacao, mas nao precisam estar disponiveis a todos. Informar e registrar essa
informacao por escrito € essencial.

4) Adequacao do site da escola, que devera constar informacoes sobre as politicas de
protecao de dados e o canal para comunicacao e informacoes sobre o encarregado.

Por fim, temos as gravacoes das cameras de seguranca. Elas também integram o
patrimoénio digital de cada um e devem receber sigilo. Assim como os dados pessoais dos
alunos e responsaveis, elas também nao podem ser acesso livre, devendo estar sob o

controle de poucas pessoas.

E muito comum que os pais pecam para ver as gravacdes de seguranca, mas elas so
podem ser acessadas por terceiros mediante ordem judicial ou investigacao policial. Por isso,
caso os pais tenham interesse nas gravacoes, € preciso que esse interesse seja demonstrado

ao Poder Judiciario.
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Parabéns, chegamos ao fim da Cartilha! Essas regras podem parecer muito

FEWDB

engessadas, mas elas existem por um motivo: criancas e adolescentes sao considerados
vulneraveis pelo sistema juridico. A internet € um ambiente vasto e ao qual todas as pessoas
tém acesso. E sabido que existem pessoas doentes e pessoas mas, que utilizam essas
imagens de forma inapropriada ou para obter informacao. Por isso, pais e escola precisam
juntos fortalecer esse regime de protecao. O cuidado com a divulgacao é um importante

aliado nessa luta!

As regras aqui apresentadas sao muito importantes na promocao do bem-estar dos
alunos das escolas e no fortalecimento da confianca entre os pais e a escola. A construcao da
comunidade escolar é uma via de mao dupla e o respeito absoluto aos direitos das criancas e
adolescentes deve ser um esforco conjunto. Lembramos que, assim como a pedagogia
antroposofica, essa rede de protecao também é fundada no compartilhamento de ideias e

experiéncias.
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